Lettre de mission

Au sein de la Banque de France, le Centre Opérationnel de Sécurité (COS) décline la stratégie de
sécurité au plan opérationnel, contréle le niveau de sécurité, apporte une réponse sécuritaire aux
attaques informatiques et administre les regles de sécurité informatique.

Le CERT Banque de France (CERT-BDF) est I'entité du COS chargée du contréle du niveau de sécurité,
de la réponse sécuritaire aux attaques informatiques et des investigations numériques.

La mission du CERT-BDF consiste a défendre la Banque de France, son Systéeme d’Information et ses
intéréts contre les attaques informatiques d’origine malveillante. Ses activités couvrent la
prévention, la détection, ainsi que la réponse a incidents de sécurité informatique.

Les actions du CERT-BDF sont guidées par plusieurs valeurs clefs :

- Le CERT-BDF s’astreint a agir conformément aux normes les plus élevées d’éthique,
d’intégrité, d’honnéteté et de professionnalisme ;

- Le CERT-BDF vise a fournir un service de haute qualité a la Banque de France ;

- Le CERT-BDF s’engage a répondre aussi efficacement que possible aux incidents de sécurité
informatique ;

- Le CERT-BDF promeut I'échange au sein de la Banque de France et avec ses pairs sur la base
du besoin d’en connaitre.

Périmetre d’action

Le périmétre d’action du CERT-BDF est constitué de I'ensemble des éléments composant le Systeme
d’Information de la Banque de France : ses utilisateurs, ses systemes, ses applications ainsi que ses
réseaux.

Affiliation

Le CERT-BDF est affilié a la Banque de France. Il maintient des contacts avec différentes équipes
CSIRT et CERT au sein de la communauté nationale et internationale en tenant compte de ses besoins
et de la culture d’échange qui I'anime.

Autorité
Le CERT-BDF opére sous l'autorité de I'adjoint au Secrétaire Général de la Banque de France, en
charge de I'Organisation et Information.



